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Resumen: El articulo analiza el efecto de la inteligencia artificial en la contratacién
inteligente y la proteccién de datos personales y argumenta que la automatizacién me-
diante smart contracts plantea desafios regulatorios, ante la falta de un marco norma-
tivo adecuado para garantizar la privacidad y la seguridad juridica en Latinoamérica. A
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través de un anélisis comparado de los marcos normativos de Argentina, Pert, Colom-
bia, Ecuador y la Unién Europea, se identifican avances y vacios en la regulacion de
estas tecnologfas, y se destaca que, aunque algunos pafses han reconocido la validez
juridica de los contratos inteligentes, la proteccién de los datos almacenados en block-
chains sigue siendo un reto. Asimismo, se aborda el concepto de lex criptogrdfica como
un sistema de autorregulacién basado en la descentralizacion tecnolégica, lo que ge-
nera tensiones con principios tradicionales del derecho. El articulo concluye que la
creciente automatizacion contractual exige una actualizacién normativa que armonice
la eficiencia tecnolégica con la proteccién de los derechos fundamentales, y propone
el desarrollo de un marco regulador que garantice la seguridad juridica, la transparen-
cia en el tratamiento de datos y la responsabilidad en la toma de decisiones automa-
tizadas, conforme a los estandares internacionales y europeos de proteccién de datos.
Palabras clave: smart contracts; automatizacion contractual; proteccién de datos per-
sonales; regulacion tecnolégica; privacidad; lex criptogrdfica.

Abstract: The article analyzes the impact of artificial intelligence on smart contract-
ing and personal data protection, arguing that automation through smart contracts
poses regulatory challenges due to the lack of an adequate legal framework to en-
sure privacy and legal security in Latin America. Through a comparative analysis of
the regulatory frameworks in Argentina, Peru, Colombia, Ecuador, and the European
Union, advancements and gaps in the regulation of these technologies are identified,
highlighting that, although some countries have recognized the legal validity of smart
contracts, the protection of data stored on blockchains remains a challenge. Addition-
ally, the concept of lex criptogrdfica is addressed as a self-regulation system based on
technological decentralization, which creates tensions with traditional legal principles.
The article concludes that the increasing contractual automation requires a regula-
tory update that balances technological efficiency with the protection of fundamental
rights, proposing the development of a regulatory framework that ensures legal securi-
ty, transparency in data processing, and accountability in automated decision-making,
in line with international and European data protection standards.

Keywords: smart contracts; contract automation; personal data protection; technolo-
gical regulation; privacy; lex criptogrdfica.
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I. Introduccién

El avance tecnoldgico y la globalizacion del Internet han dado lugar a un ecosis-
tema digital capaz de procesar millones de datos por segundo y generar una re-
lacion de creciente dependencia del ser humano hacia la tecnologia. En este
contexto, la Cuarta Revolucion Industrial ha sido impulsada por la expansion
de las capacidades de almacenamiento, la velocidad en el procesamiento de in-
formacion y el desarrollo de nuevas herramientas digitales, lo que transforma
multiples dmbitos, incluido el derecho. La automatizacion, la seguridad y la
eficiencia son factores determinantes en la interaccion entre la inteligencia
artificial y el mundo juridico. Su impacto en la gestién judicial ha llevado
a diversos juristas a explorar la posibilidad de extender su aplicacién a la con-
tratacion, al revolucionar la forma en que se conciben, negocian y ejecutan
los acuerdos juridicos. Este planteamiento comenzé a materializarse en 1994,
cuando el criptégrafo y jurista Nick Szabo acui6 el término smart contracts,
lo que anticipé6 la necesidad de un estudio mas profundo sobre estos instru-
mentos y su potencial transformacién del derecho contractual.

A la par del desarrollo de los contratos inteligentes, la automatizacién
de procesos y el uso de algoritmos de inteligencia artificial ha generado cues-
tionamientos sobre la suficiencia del marco regulatorio vigente para garantizar
la seguridad juridica, la proteccion de derechos fundamentales y la eficacia
de los negocios juridicos automatizados. En particular, es necesario analizar
si los principios del derecho a la proteccion de datos personales, como la au-
todeterminacion informativa, la confidencialidad y la proporcionalidad, se ven
afectados por el procesamiento automatizado de informacién dentro de los
contratos inteligentes.

El propésito de esta investigacion es identificar los desafios y oportu-
nidades que plantea la inteligencia artificial en la regulacién de la protec-
cién de datos personales dentro del dambito contractual y establecer criterios
que permitan armonizar su aplicacion con los principios fundamentales
del derecho a la privacidad. Para ello, se analizard la capacidad del marco nor-
mativo internacional actual para garantizar la privacidad y los derechos de los
titulares de la informacién frente a la automatizacion del tratamiento de datos.
Asimismo, se examinard la incidencia de los contratos inteligentes en la auto-
nomia de la voluntad, a través de la observacion de su compatibilidad con los
requisitos de validez contractual y la necesidad de una regulacion especifica
que asegure su reconocimiento juridico.

El avance de la inteligencia artificial ha generado un debate sobre la ca-
pacidad del derecho para regular sus implicaciones en areas fundamentales
como la proteccion de datos personales y la contratacion digital. Las norma-

Estudios en Derecho a la Informacion, 11(21), 2026, €20059
Calderén, Sanchez, Rodrigo, Ravelo / La proteccién de datos a partir de la implementacién de IA en smart contracts

e-ISSN: 2594-0082
DOI: https://doi.org/10.22201/iij.25940082¢.2026.21.20059
Esta obra estd bajo una Licencia Creative Commons Reconocimiento-NoComercial-SinDerivadas 4.0 Internacional


https://doi.org/10.22201/iij.25940082e.2026.21.20059
https://creativecommons.org/licenses/by-nc-nd/4.0/

tivas tradicionales, disenadas para un entorno en el que la intervencion hu-
mana es determinante en la formacion y ejecucion de los negocios juridicos,
pueden no ser idéneas para enfrentar las dindmicas de los sistemas auténomos
de decision. En este sentido, el problema juridico que se plantea es determi-
nar si el derecho vigente dispone de herramientas normativas suficientes para
regular el impacto de la inteligencia artificial en la privacidad y la autonomia
contractual o si, por el contrario, es necesario desarrollar nuevos mecanis-
mos legislativos que respondan a los desafios que estas tecnologias presentan.
A partir de este andlisis, se formula la siguiente pregunta problema: ¢c6mo in-
cide el uso de la inteligencia artificial en los contratos inteligentes en relacion
con la proteccion de datos personales?

[1. Metodologia

La metodologia utilizada en este articulo corresponde a una investigacion
tedrica con un enfoque cualitativo, basada en el método de analisis-sintesis,
el cual permitié descomponer el fenémeno estudiado en sus elementos esen-
ciales para luego integrarlos en una visién unificada. En este estudio, el ana-
lisis se centré en la identificacion de los desafios y oportunidades que plantea
la implementacién de inteligencia artificial en smart contracts, particularmen-
te en lo que respecta a la proteccién de datos personales y la regulacion ju-
ridica en diferentes jurisdicciones. Para su implementacion, se llevé a cabo
una fase analitica, donde se desglosaron los conceptos clave, como la au-
tomatizacion contractual, la descentralizacion tecnoldgica y la proteccion
de datos en el dmbito digital. Esta fase incluy6 la revisién detallada de marcos
normativos en América Latina y la Unién Europea, y se identificaron similitu-
des y vacios en la legislacion aplicable.

Posteriormente, se realiz6 una fase de sintesis, en la que los hallazgos ob-
tenidos fueron integrados para establecer relaciones entre la regulacion exis-
tente y las necesidades emergentes de adaptacion normativa. En esta etapa,
se estudi6 como los principios tradicionales del derecho pueden armonizarse
con el uso de inteligencia artificial en contratos inteligentes y cémo la regu-
lacién puede responder a los riesgos de la automatizacién en la toma de deci-
siones y el manejo de datos personales. Se emple6 la recoleccion bibliografica
como técnica principal; para ello, se utilizaron palabras clave como inteligen-
cia artificial, smart contracts, proteccion de datos personales, regulacion tecno-
l6gica y lex criptogrifica, para identificar fuentes relevantes en bases de datos
académicas y documentos normativos.
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Como instrumento de andlisis, se aplicé la ficha bibliografica para la siste-
matizacién de la informacién obtenida de articulos cientificos, marcos norma-
tivos y estudios comparados sobre la regulacion de la inteligencia artificial y los
contratos inteligentes en América Latina y Europa. Esta metodologia permitio
estructurar el estudio, a partir de la identificacién de los principales desafios
juridicos y regulatorios en la interseccion entre la automatizacién contractual
y la proteccion de datos personales.

[11. Inteligencia artificial. Origen, clases
y su repercusion en el derecho

Mucho se ha discutido acerca del nacimiento de la inteligencia artificial.
La lucha por adjudicarse la creacion y autoria de esta herramienta es algo
que aun hoy en dia, pasados unos veinticuatro afios del siglo xx1, sigue en velo
entre los distintos investigadores. Si bien algunos sostienen que para precisar
su origen hay que remontarse al afio 1943, no fue hasta 1956 cuando, a raiz
de la Conferencia de Inteligencia Artificial en Darmouth, cobré real impor-
tancia con la presentacion del primer sistema informético disefiado para ha-
cer frente a problemas de basqueda heuristica. Fue en esa ocasién cuando
John Meccarthy, ganador del Premio de Turing en 1971, también conocido
como Premio Nobel de computacién, acufié por primera vez su término, bajo
una definicién que conjuga conocimiento cientifico e ingenierfa para construir
mdquinas inteligentes. Sin embargo, en 1943 Warren McCulloch y Walter
Pitts presentaron su modelo de neuronas artificiales, considerada, para mu-
chos, la primera inteligencia artificial.

No obstante, esta primera definicién fue rapidamente abandonada.
La acelerada y eficiente repercusion que tuvo la inteligencia artificial en las
distintas disciplinas provocé que ese primer concepto, abreviado y reducido,
se extienda a un sistema que percibe su ambiente y toma decisiones que maxi-
mizan su probabilidad de éxito (Russell y Norvig, 2008; Mufoz Villarreal
y Gallego Corchero, 2019). Como era de imaginarse, el avasallamiento en su
aplicacion provocé que, desde sus origenes, fueran varios los opositores que,
por el desconocimiento propio de las verdaderas ventajas que esta herramien-
ta podrfa alcanzar, intentaran, mediante distintos métodos, frenar su evolu-
ci6n. Entre estos dltimos, se encontraban aquellos que la relacionaban como
un mecanismo de destruccién del empleo.

Su pensamiento se sustentaba en que, como minimo, un 30 % de los
puestos de trabajo se perderian por la automatizacion que implica el desarrollo
de este programa. Otros, yendo un poco mds al extremo, apuntaban que este
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podria ser el dltimo gran invento del ser humano, puesto que en un futuro se-
rdn las maquinas inteligentes las que superarfan la inteligencia humana y la
reemplazarian en su totalidad para el dominio de la raza humana (Foro Econé-
mico Mundial [wer], 2018). Empero, y pese a las constantes oposiciones a su
desarrollo, la inteligencia artificial demostré el desacierto de sus enemigos y se
convirti6, hoy, en una realidad cuya contradiccion resulta infundada e irrazo-
nable. Tal evolucién ha constituido un importante desafio para quienes desde
la academia investigan su impacto social y para los juristas que han comen-
zado a plantearse la posibilidad de promulgar un nuevo derecho que incluya
la inteligencia artificial.

Actualmente, no son pocos los que comienzan a implementar el concepto
de derecho digital como una rama auténoma, destinada, principalmente, a regu-
lar el empleo de los avances de la tecnologia digital en procura de evitar que sea
utilizada por las empresas privadas e incluso por el poder ptblico para vulnerar
derechos, perjudicar la intimidad de las personas y polarizar las sociedades (Va-
llespino, 2022, p. 35). Resulta indudable que, tras haber pasado mas de 24 afos
del siglo xx1, la puesta en marcha de la inteligencia artificial se ha naturalizado
y extendido en distintos campos e industrias. Asf, la produccion textil, la logfs-
tica y la industria automotriz, son claros ejemplos de su desarrollo y eficiencia
con menor utilizacién de tiempo y recursos. Los beneficios que aporté —y
puede seguir aportando— son tanto cualitativos como cuantitativos. Dentro
de los primeros, podemos mencionar la posibilidad de anticipar enfermeda-
des, cuestiones climéticas, o desenlaces evitables, entre tantos mds que sur-
gen al detenerse breves instantes a imaginar su repercusion; el otro orden,
cuantitativo, se ve materializado en la cantidad de aplicaciones que se pueden
utilizar en las distintas ramas (medicina, derecho, ingenierfa, etcétera) (Sobri-
no, 2020).

Ahora bien, a partir de un seguimiento de las tantas disciplinas que im-
prentaron esta nueva herramienta, puede mencionarse el campo del derecho.
No cabe duda que actualmente existe la inteligencia artificial en los juzgados,
pues basta con nombrar el sistema Lex 100, los expedientes digitales, los bus-
cadores de jurisprudencia o los procesadores de textos, para verificar —a sim-
ple vista— su implementacién en los tribunales. No obstante, esta inteligencia
artificial —a la que se denominara simple o débil— no puede ser suficiente
si se pretende lograr en forma Gptima los propédsitos antes mencionados (efi-
cacia y rapidez). Es necesario recurrir a otro tipo de inteligencia, si lo que se
pretende es lograr un verdadero cambio en el derecho (Nieva Fenoll, 2016).
Por ello, Searle (1980), en un influyente articulo critico sobre la inteligencia
artificial, introdujo esta importante diferenciacién. En dicho trabajo, plante6
que la inteligencia artificial débil consiste en sistemas disefiados para reali-
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zar tareas especificas y definidas. Estos sistemas pueden ser altamente es-
pecializados y ejecutar funciones complejas con una eficiencia y precision
superiores a las humanas, aunque carecen de comprension general o auto-
conciencia. Ejemplos de esta categoria incluyen asistentes virtuales como
Siri o0 Alexa, sistemas de recomendacién empleados por Netflix 0 Amazon,
y chatbots, entre otros.

Ahora bien, la inteligencia artificial fuerte implica sistemas capaces de de-
sarrollar actividades intelectuales equivalentes o superiores a las humanas
en todos los aspectos, caracterizindose por tener capacidades para compren-
der, aprender y razonar en diversas dreas del conocimiento. Estos sistemas
no se limitan a tareas especificas, sino que pueden realizar cualquier actividad
intelectual propia de los seres humanos. Si bien el propésito de los incentiva-
dores del desarrollo de esta herramienta es lograr esta tltima faceta, lo cierto
es que, atin hoy en difa, por lo menos en campo de derecho y la gestion judicial
en particular, no se ha conseguido. Es por ello que los autores han intentado,
con buenos resultados, extender sus dmbitos de aplicacién a otros campos,
en la medida que no solo se vea limitada a la tramitacién de las causas. Como
se abordard a continuacion, la érbita contractual y el tratamiento de los datos
personales han sido algunos de estos campos beneficiados.

1. Tratamiento de datos. Su efecto y regularizacién a partir
de la inteligencia artificial: experiencias suramericanas

La proteccion de datos personales enfrenta desafios crecientes debido al avan-
ce de la inteligencia artificial (1a) y al desarrollo de nuevas técnicas de mi-
neria de datos. La capacidad de analizar grandes volimenes de informacién
ha convertido a los datos en un activo valioso para las estrategias comerciales,
pero también en un riesgo para la privacidad de los individuos. Actualmente,
diversas organizaciones utilizan tecnologias avanzadas para recopilar informa-
ci6n de manera no invasiva, como la deteccion de sefiales electromagnéticas
de dispositivos mdviles en centros comerciales o el rastreo de ubicaciones,
con el objetivo de conocer el comportamiento de los consumidores. La inte-
gracion de estos datos permite a las empresas anticipar la demanda, disefar
estrategias comerciales personalizadas y generar nuevas oportunidades de ne-
gocio. La mineria de datos se ha consolidado como una herramienta clave
en la toma de decisiones, facilitando la creacién de planes estratégicos adap-
tados a las necesidades del mercado.

No obstante, el procesamiento inadecuado de esta informacion, sea por
correlaciones incorrectas o usos malintencionados, puede representar un gra-
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ve problema para la privacidad y seguridad de los usuarios. Ante estos riesgos,
diversas entidades especializadas han emitido advertencias para regular el uso
de datos personales y prevenir posibles vulneraciones. Se hace necesario for-
talecer la supervision de estas practicas y desarrollar normativas que equi-
libren el aprovechamiento de la 1a en la gestion de datos con la proteccion
de los derechos fundamentales de los titulares de la informacién. Al atender
lo referente al marco juridico argentino, una de las tantas entidades que ha
emitido regulacion sobre 1a fue la Jefatura del Gobierno de Argentina, median-
te la Resolucion 161/2023. Alli, se estableci6 el Programa de Transparencia
y Proteccion de Datos Personales en el Uso de la Inteligencia Artificial a través
de la aarp, cuyo propésito, segtin se explica, consiste en promover el andlisis,
la regulacion y el fortalecimiento de las capacidades del Estado para respaldar
el desarrollo y uso de la inteligencia artificial en los sectores publico y privado,
y asegurar que se respeten y ejerzan de manera efectiva los derechos de los
ciudadanos en cuanto a transparencia y proteccion de datos personales.

Aqui es cuando aparecen las primeras de interrogantes sobre el ampa-
ro del dato frente a la 1, ¢:qué es un dato personal? :cudl es su diferencia
con el tratamiento del resto de la informacién? Para responder a esta pre-
gunta, resulta necesario observar, esencialmente, a los estindares impuestos
por la Red Iberoamericana de Proteccion de Datos. Esta entidad ha abordado
el tema al definir el tratamiento de datos personales como cualquier operacién
o serie de operaciones realizadas mediante métodos fisicos o automatizados
sobre datos personales, que incluyen —aunque sin limitarse— la obtencién,
el acceso o registro, asi como la organizacion, estructuracion, adaptacion, in-
dexacién, modificacién, extraccién, consulta, almacenamiento, conservacion,
elaboracién vy, en general, cualquier forma de uso o manejo de dichos datos
(Red Iberoamericana de Proteccion de Datos [REDIPD], 2020, p. 11).

Esta relacion entre la inteligencia artificial y la transferencia de datos per-
sonales fue analizada en la Declaracion relativa a la Etica y Proteccién de da-
tos Personales (REDIPD, 2019) vy, posteriormente, estudiada en el documento
llamado Recomendaciones para el Tratamiento de Datos Personales en la
Inteligencia Artificial. A partir de alli, se ha transformado la manera en que
se procesan grandes volimenes de datos a nivel global, lo que, como era ima-
ginable, ha superado con creces las capacidades de las regulaciones actuales.

La cuestion que inevitablemente se debate a partir de esto, es cémo pue-
de la inteligencia artificial peligrar la privacidad de datos. Para esto, hay que
destacar dos aspectos claves de esta herramienta, aspectos que, al estudiar-
la detalladamente, podemos decir que trae tanto ventajas como prejuicios.
La primera, es la capacidad que tiene de tomar decisiones de forma automa-
tizada; la segunda, y consecuencia de la anterior, es la aptitud de irse perfec-
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cionando a partir de la informacion y experiencia que se le proporciona. De alli
que resulta imposible el avance de esta herramienta sin comprometer, al menos
en alguna medida, los datos personales. Es por ello por lo que, advirtiendo esta
situacion, se puede ahondar en el ordenamiento juridico peruano, que cuenta
con los principios que su Ley de Proteccion de Datos Personales establece para
efectos de lograr una proteccion acorde y adecuada, sin detener, en la medida
de lo posible, los beneficios de la evolucién (Morales Caceres, 2020).

Dentro de estos principios puede mencionarse, en primer lugar, la legali-
dad. Este aspecto en particular se refiere a que el tratamiento de los datos debe
realizarse en conformidad con la ley, es decir, respetar los derechos de los titu-
lares. La legalidad es un pilar fundamental en la proteccién de datos, ya que
garantiza que cualquier actividad relacionada con la recopilacién, almacena-
miento y uso de datos personales se realice dentro de un marco normativo
que proteja a los individuos (Congreso de la Republica del Perd, 2011). Esto
genera que las organizaciones basen sus actuaciones en una normativa o base
legal clara. La legalidad también se relaciona con la transparencia. Las orga-
nizaciones deben informar a los titulares sobre cémo se manejardn sus da-
tos, qué tipo de informacion se recopilard y con qué fines. Esta transparencia
no sélo es un requisito legal, sino que también contribuye a generar confianza
entre las partes.

Otro de los puntos a valorar, relacionado estrechamente con el primero,
es el consentimiento. La autorizacion de los titulares de esos datos es una
circunstancia que no puede pasarse por alto; el fundamento es evitar su ob-
tencién por medios fraudulentos. Asf, la existencia del consentimiento de una
persona para el tratamiento de sus datos personales en determinados casos
no autoriza su uso paralelo con fines diferentes, ya que esto implicarfa violar
el principio de finalidad del tratamiento establecido en el articulo 4.1y 4.3
de la Ley 25.326 sobre proteccion de datos personales (Congreso de la Re-
ptblica del Pert, 2011; Basterra, 2009). La doctrina sefala que la legitimi-
dad del propésito para el cual se han recolectado datos personales constituye
la base que justifica su uso, al establecer limites claros a su tratamiento (Go-
zaini, 2001). En este sentido, el principio de finalidad prohibe el uso indis-
criminado de datos, incluso si fueron obtenidos de manera licita. Si se desea
emplearlos para un objetivo distinto al originalmente consentido, serd necesa-
rio recabar nuevamente el consentimiento del titular (Melo, 2022).

Ahora bien, la finalidad con la que se utilizan los datos es otro de los prin-
cipios asentados. Es claro que deben ser utilizados conforme a los fines por los
que fueron recolectados; su mantenimiento, con otros propdsitos, es un ries-
go que debe evitarse si lo que se pretende es lograr una adecuada proteccion
al titular de estos. Y es que, el mantenimiento de los datos para otros propdsi-
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tos no autorizados presenta amenazas que deben ser enfrentadas, si lo que se
busca es lograr una proteccion idénea al titular de estos y la posterior y conse-
cuente conflanza de estos. Utilizar datos para fines diferentes a aquellos para
los cuales fueron recolectados puede llevar a violaciones de privacidad, malen-
tendidos y, en dltima instancia, dafios a la reputacion de la organizacion que,
posteriormente, afecte la confianza que busca generar.

A su vez, la calidad y seguridad son los dltimos puntos para destacar.
La precision y actualidad de los datos es necesario para cumplir con un de-
bido tratamiento. También, la garantia de la proteccion y confidencialidad
son los elementos que van a permitir que el titular preste su informacion.
El incumplimiento de cualquier de estos elementos hace imposible un ade-
cuado tratamiento de los datos. En consonancia con lo expuesto, es importan-
te mencionar que el articulo 28 de la de la norma peruana regula los deberes
a cargo tanto del titular y de los encargados del tratamiento de los datos per-
sonales. En este sentido, las disposiciones sobre proteccion de datos perso-
nales son aplicables en los casos en que la inteligencia artificial se desarrolle
utilizando informacién que incluya datos personales. Asimismo, estas normas
se extienden al uso de la 1A para realizar andlisis de perfiles y tomar decisiones
relacionadas con personas.

En Colombia, la regulacién de la inteligencia artificial ha avanzado me-
diante politicas publicas, directrices éticas y proyectos legislativos. Destacan
el Documento conpes 3975 de 2019, que estableci6 la Politica Nacional para
la Transformacién Digital e Inteligencia Artificial, y el Marco Etico para la In-
teligencia Artificial de 2021, basado en estdndares de la ocpE y la UNEsco.
El conpES promueve la innovacion tecnoldgica en sectores publico y privado,
mientras que el Marco Etico se enfoca en la transparencia, equidad y protec-
cién de derechos fundamentales (Vanegas et al., 2024). En 2024, el pafs inici6
la elaboracién de una nueva Politica Nacional de Inteligencia Artificial (2024-
2030), enfocada en gobernanza, ética, infraestructura y formacioén de talento
digital. Esta politica busca fortalecer la conectividad y el acceso a datos de cali-
dad mediante alianzas entre el sector privado, la academia y organismos inter-
nacionales (Vanegas et al., 2024).

El conpEs 3975 y el Marco Etico destacan la proteccién de datos per-
sonales como un pilar esencial, enmarcandola en la Ley 1581 de 2012. Asi-
mismo, la Circular Externa ndm. 002 de 2024 exige que los sistemas de 1A
cumplan con los principios de confidencialidad, integridad y proporcionalidad,
ademads de requerir consentimiento expreso para el tratamiento de datos sen-
sibles. Estas iniciativas, aunque relevantes, presentan vacios normativos, es-
pecialmente en proteccién de propiedad intelectual y auditoria de algoritmos,
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lo que refuerza la necesidad de adaptar el marco regulador colombiano a es-
tandares internacionales como los de la Unién Europea (Vanegas et al., 2024).

2. Recomendaciones para un uso adecuado
de la transferencia de datos

La necesidad de establecer un equilibrio entre la inteligencia artificial, la pro-
teccién de datos y los derechos humanos provocé, de manera casi inmediata,
que la Red Iberoamericana de Proteccion de Datos Personales estableciera
una serie de recomendaciones a fin de lograr una correcta transferencia de los
datos privados sin violentar los derechos de las personas que presten su con-
sentimiento. Esta medida, apoyada por la Organizacién de Naciones Unidas,
permitié no sélo mitigar los riesgos de la transferencia, sino también ganar
y mantener la confianza de los usuarios dispuestos a prestar sus datos. Dentro
éstas, puede mencionarse el cumplimiento de las normas locales sobre el tra-
tamiento de datos personales. Aunque la evolucion de la inteligencia artificial
sea tan rdpida que, eventualmente, implica un cambio permanente de las
normativas que la regulan, eso no obsta a que las correspondientes entidades
establezcan las correspondientes disposiciones legales a fin de darle un marco
juridico que limite el campo de su utilizacién.

Otra recomendacién importante fue la de llevar a cabo un estudio exhaus-
tivo y minucioso sobre el impacto de la privacidad. Este andlisis, no sélo per-
mite que los datos sean utilizados de acuerdo con la regulacion existente, sino
también que ayudard a prevenir la eventual produccion de un dafio a aquellos
que hayan consentido o aceptado prestar sus datos. La comprension de las im-
plicaciones que puede tener la recopilacién y el uso de la informacién perso-
nal es fundamental para proteger los derechos de los individuos en un entorno
digital cada vez mas complejo. Es importante que las organizaciones no sélo
cumplan con las normativas, sino que también acttien de manera proacti-
va lo fines de salvaguardar la privacidad de los agentes. Realizar un correcto
andlisis de impacto puede, sin lugar a duda, facilitar la identificacion de ries-
gos potenciales y la implementacién de medidas adecuadas para mitigarlos,
de modo tal que contribuird a generar confianza entre los usuarios y las enti-
dades que manejan sus datos.

A su vez, incorporar la privacidad, la ética y la seguridad desde la fase
de disefio de los sistemas y procesos de tratamiento de datos es toral. Este
punto de partida, conocido como privacy by design, genera que las conside-
raciones sobre la proteccion de datos se integren en cada etapa del desarro-
llo de productos y servicios. De esta manera, no sélo se aseguran practicas
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responsables desde el principio, sino que se fomenta y desarrolla una activi-
dad organizacional que prioriza y enaltece la ética en el manejo de la infor-
macion (Brian Nougreres, 2014). Asimismo, la materializacion del “principio
de responsabilidad demostrada” se convierte en una recomendacién cen-
tral y elemental. Este principio, que obliga a las organizaciones a demostrar
que cumplen con las normativas de proteccion de datos, conlleva la necesidad
de asentar politicas claras, auditorfas regulares y registros detallados de las ac-
tividades de tratamiento. De esta forma, ineludiblemente, no sélo se protege
a los individuos, sino que también se fortalece la reputacion y la credibilidad
de las entidades ante los reguladores y la sociedad en general; elementos que,
vale precisar, son centrales para lograr una mayor utilizacién y confianza (Red
Iberoamericana de Proteccién de Datos [REDIPD], 2021).

En este sentido, el articulo 20.3 de la Red Iberoamericana de Proteccién
de Datos establece una serie de principios no taxativos que orientan a las orga-
nizaciones en la implementacion de estas medidas. Por ejemplo, para asegurar
el cumplimiento del principio de responsabilidad en la proteccién de datos per-
sonales, los responsables del tratamiento pueden adoptar diversas estrategias.
Entre ellas, se incluye la asignacion de recursos para el desarrollo de politicas
y programas de proteccién de datos, asi como la implementacién de sistemas
de gestion de riesgos vinculados al tratamiento de informacién personal. Tam-
bién es fundamental la creacion de normativas internas obligatorias en esta ma-
teria y la capacitacion constante del personal sobre sus responsabilidades en la
proteccién de datos. Ademads, se recomienda la revision periddica de las poli-
ticas de seguridad para introducir mejoras cuando sea necesario, la instaura-
cién de mecanismos de supervision y auditoria que garanticen el cumplimiento
de las normativas y la habilitacién de canales eficaces para atender consultas
y quejas de los titulares de los datos.

Ahora bien, estos principios comprenden tGpicos como la transparencia,
la limitacion de la finalidad y la minimizacién de datos, entre tantos otros.
Al seguir estas directrices, las entidades pueden construir un marco robus-
to de proteccion de datos que no sélo cumpla con la legislacion vigente, sino
que también respete y promueva los derechos fundamentales de los ciuda-
danos, elementos que, reiteramos, genera una mayor confianza al momento
de lograr el consentimiento para el tratamiento de datos. De este modo, res-
pecto a los derechos de los titulares de datos, la Red Iberoamericana de Pro-
teccion de Datos establece que toda persona tiene derecho a no estar sujeta
exclusivamente a decisiones automatizadas que produzcan consecuencias le-
gales o efectos sobre ella, cuando dichas decisiones se basen en tratamientos
automatizados orientados a evaluar aspectos personales especificos, sin in-
tervencion humana. Esto incluye el andlisis o prediccién sobre rendimien-
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to profesional, situaciéon econémica, salud, preferencias sexuales, fiabilidad
o comportamiento (Red Iberoamericana de Proteccién de Datos [REDIPD],
2017).

En suma, un enfoque integral, que combine un estudio del impacto de la
privacidad, la integraciéon de principios éticos desde el disefo y la demostra-
ci6n de responsabilidad es trascendental para garantizar un tratamiento de da-
tos que sea seguro y respetuoso. Asi, se sientan las bases para una convivencia
digital mds justa y equitativa, en la que la proteccién de la privacidad se con-
vierta en un pilar fundamental.

IV. Smarts contracts. Su concepto y la diferenciacion
con los contratos tradicionales

El estudio de los contratos inteligentes genera dudas terminolégicas y con-
ceptuales que crean confusién sobre su verdadera naturaleza. Su principal in-
novacion radica en la autogestionabilidad, es decir, la capacidad de ejecutarse
sin intervencién humana una vez cumplidas ciertas condiciones programadas.
A diferencia de los contratos tradicionales, donde el cumplimiento de obli-
gaciones y la imposicién de sanciones requieren la intervencion de personas
y del sistema judicial, los smart contracts operan de manera auténoma, apli-
cando sanciones automaticamente segtin los términos predefinidos en su c6-
digo (Sobrino, 2020; Ibafiez Jiménez, 2018). Otra caracteristica esencial es su
completitud tedrica, ya que los algoritmos intentan prever todas las posibles
contingencias dentro del ciclo contractual, lo que les confiere una apariencia
de perfeccion. Sin embargo, desde una perspectiva prictica, esta idealizacion
es inalcanzable, pues es imposible anticipar todas las eventualidades que pue-
den surgir en una relacién contractual. Ademds, funcionan bajo una légica
binaria if-then, donde las obligaciones y consecuencias estdn predefinidas
en términos absolutos, lo que elimina toda posibilidad de interpretacion o sub-
jetividad al momento de su ejecucion.

Finalmente, su inalterabilidad representa una ventaja en términos de se-
guridad y confiabilidad, ya que el c6digo almacenado en blockchain impide
modificaciones posteriores. Sin embargo, esta misma caracteristica puede ge-
nerar problemas en situaciones donde la flexibilidad y la adaptabilidad del con-
trato sean necesarias. En consecuencia, aunque los smart contracts aportan
eficiencia y automatizacién, su implementacién debe considerar los desafios
juridicos y técnicos asociados a su naturaleza autoejecutable y rigida.
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1. ¢Son contratos inteligentes?

Como se mencion6 al comienzo del acdpite anterior, existe un malentendido
terminolégico que rodea a esto tipo de contrato. El error en su definicion su-
pone, equivocadamente, que la principal caracteristica que retine a esta he-
rramienta es la inteligencia. Para entender el porqué de su error conceptual
nos tenemos que remitir, principalmente, al concepto propio de la inteligen-
cia artificial. Ya hemos dicho, al iniciar este trabajo, que la primera vez que
se acufi6 el término de 1a fue cuando John McCarthy, ganador del Premio
Turing en 1971, la defini6 como la ciencia e ingenieria de hacer maquinas
inteligentes.

Si bien este concepto —como se explic6— se modificé posteriormente,
lo cierto es que el elemento sustancial que identifica y diferencia a la inteli-
gencia artificial, mas alld de cualquier definicién que se le quiera imputar, es la
capacidad que tienen estas mdquinas de aprender por si solas. Asi, se estd ante
la principal cuestion a resolver: ¢los contratos inteligentes aprenden por si so-
los? La respuesta es, sin duda, negativa. Que los contratos se autoejecuten
por si solos, no significa que sean capaces de aprender ni desarrollarse por st
mismos. Es necesario, al momento de entender esta herramienta, que la au-
toejecutabilidad no implica autoaprendizaje. Incluso, se ha dicho, que estos
contratos son tan rudimentarios que algunos autores los han llamados dumb
contracts o contratos tontos.

En sintesis, entendemos que, contrariamente a su propia definicién,
se estd ante un proceso informatico autoejecutable que no tiene ningtin tipo
de razonamiento o pensamiento, sino, exclusivamente, un contrato que se base
en el sistema o principio if then. Ahora, bien, al tener en cuenta lo comentado
anteriormente, al ser los contratos inteligentes una suerte de sistemas automa-
tizados programados, cada vez que méds es certero que su desarrollo se vincule
con los procesos de inteligencia artificial para potencializar su autoejecutabili-
dad, o que lleva al nicleo problémico de este estudio.

V. Inteligencia artificial y smart contracts.
Proteccién de datos personales

Como se estableci6 en el apartado de precedencia, son pocos los avances
que se han tenido en Latinoamérica sobre la regulacion de la inteligencia
artificial y los contratos inteligentes, precisamente en materia de proteccion
de datos personales. Asi, se observo que se ha prestado especial atencion en la
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proteccién y tratamiento de datos por parte de las legislaciones nacionales
y las recomendaciones de agencias internacionales, empero, no ha existido
una conjugacion entre la inteligencia artificial, la contratacién automatiza-
day los datos. Particularmente, en relacién con los smart contracts, tal como
comenta Fuentes Blanco (2022), en la actualidad, la mayoria de los pai-
ses de América Latina carece de un marco normativo especifico que regule
los contratos inteligentes y la tecnologfa blockchain.

No obstante, la mayoria de los paises cuentan con disposiciones que otor-
gan validez juridica a los actos celebrados electrénicamente y regulaciones
en materia de firma digital. Esta normativa existente podria, en principio, per-
mitir el reconocimiento legal de los contratos inteligentes dentro de los or-
denamientos juridicos de la region, a pesar de la ausencia de una regulacion
expresa que contemple sus particularidades y desaffos juridico. Algunos paises
de América Latina, como Argentina y Ecuador, han desarrollado ciertas dis-
posiciones normativas aplicables a los contratos inteligentes, lo que justifica
un andlisis particular de sus marcos juridicos. En el caso de Argentina, aunque
el Codigo Civil y Comercial de la Nacion (2014), que regula los contratos cele-
brados por los particulares, no contempla expresamente a los contratos inteli-
gentes, la doctrina juridica ha interpretado que estos pueden ser considerados
contratos vélidos en la medida en que cumplan con los requisitos esenciales
exigidos por la legislacion para la formacion y validez de los actos juridico.

Adicionalmente, una diferencia distintiva del ordenamiento juridico ar-
gentino, respecto de otros sistemas juridicos latinoamericanos, radica en la
incorporacién de los contratos inteligentes dentro del dmbito de los servicios
de confianza para la firma digital. A través del Decreto 182 de 2019, se es-
tablecié que los prestadores de servicios de confianza pueden gestionar con-
tratos inteligentes, lo que representa un reconocimiento normativo expreso
de esta tecnologia y sus efectos juridicos. Esta disposiciéon otorga mayor cer-
teza legal a los contratos automatizados en Argentina, situando al pais en una
posicion avanzada dentro de la region en cuanto a la regulacion de estas in-
novaciones tecnolggicas. En otro contexto estd Ecuador, quien, el 9 de mayo
de 2019, a través de la Asamblea Nacional aprobé el nuevo Cédigo de Comer-
cio, que introdujo una definicién formal de los contratos inteligentes en su
articulo 77, el cual establece que el contrato inteligente facilita la expresion
de voluntad y garantiza su cumplimiento mediante instrucciones previamente
acordadas por las partes, que pueden ejecutarse automdticamente por el pro-
pio programa o por un tercero designado, como una entidad financiera, segtin
lo hayan previsto. Al activarse una condicién preestablecida sin intervencion
humana, el contrato inteligente ejecuta automdticamente la clausula corres-
pondiente.
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En ausencia de prevision contractual especifica, la responsabilidad por las
obligaciones surgidas recae sobre los administradores o quienes tengan el con-
trol del programa. En todos los casos, resultan aplicables las normas que pro-
tegen los derechos del consumidor.

Sin temor a equivocos, la inclusién de los contratos inteligentes en el
Nuevo Cédigo de Comercio del Ecuador representa un importante avan-
ce en la doctrina juridica, ya que constituye la primera definicién completa
de esta figura contractual dentro de un cédigo de comercio en Hispanoaméri-
ca. Este reconocimiento normativo no sélo establece un marco legal claro para
su aplicacion, sino que también delimita aspectos fundamentales sobre la res-
ponsabilidad contractual y extracontractual en caso de omision de estipulacio-
nes en el contrato. Ademds, la normativa aclara que los contratos inteligentes
estdn sujetos a las disposiciones del derecho del consumidor, lo que garantiza
la proteccion de las partes en relaciones comerciales donde intervengan siste-
mas automatizados (Fuentes Blanco, 2022).

En el plano estadounidense, varios estados han liderado la regulacion
de blockchain y contratos inteligentes, estableciendo marcos juridicos que po-
drfan influir en la adopcién de estas tecnologias a nivel global. En Arizona,
la House Bill 2417, aprobada en 2017, otorg6 reconocimiento legal a los
contratos inteligentes y las firmas electrénicas basadas en blockchain. Esta
ley establece que los registros escritos y las firmas electrénicas no pueden
ser rechazados legalmente por el simple hecho de estar almacenados en una
blockchain. Este marco normativo represent6 un hito en la regulacion de la
tecnologfa, al proporcionar un entorno claro y favorable para su aplicacion
en el ambito contractual. Por su parte, Delaware, estado reconocido por su
enfoque innovador en derecho corporativo, enmend6 en 2017 su Ley Gene-
ral de Sociedades Anénimas y permitié a las empresas registrar sus acciones
en una blockchain y gestionar sus relaciones corporativas mediante contratos
inteligentes. Esta reforma ha incentivado la adopcién de esta tecnologia en la
administracién empresarial, atrayendo a diversas companias tecnoldgicas in-
teresadas en aprovechar su seguridad y eficiencia operativa (Mingarro Man-
narino, 2024).

A pesar de los esfuerzos normativos sobre los contratos inteligentes, no se
incluye lo relativo a la proteccion de datos, lo que queda amparado por los or-
denamientos juridicos tradicionales en la materia. La realidad es que los con-
tratos inteligentes, al recopilar datos y operar a través de Internet, incrementan
el riesgo para la privacidad de los individuos. La informacion registrada en es-
tos contratos se almacena en una base de datos distribuida dentro de la cade-
na de bloques, lo que implica que, aunque la criptografia asimétrica protege
en gran medida la confidencialidad de los datos, existen escenarios donde
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la vulnerabilidad es mayor. En particular, cuando los contratos inteligentes
se implementan en blockchains privadas, el riesgo se intensifica debido a que
la administracion del ledger recae en un agente particular, lo que podria com-
prometer la seguridad y el control sobre la informacién almacenada (Fuentes
Blanco, 2022).

Lo anterior se potencia cuando se vincula la inteligencia artificial a los
contratos inteligentes. Y es que, el avance de la inteligencia artificial gene-
rativa también ha planteado importantes desafios en materia de proteccion
de datos personales, particularmente debido a la falta de un marco juridico
especializado que regule su desarrollo y aplicacion, tal como se expreso en el
apartado anterior. La carencia de regulacién clara ha permitido que las em-
presas tecnoldgicas adopten estrategias de autorregulacion, comprometien-
do la seguridad y privacidad de los datos personales en un entorno digital
en constante evolucién (Sdnchez Diaz, 2024).

Uno de los principales problemas que enfrenta la proteccién de datos
personales en el contexto de la inteligencia artificial es la asimetrfa de infor-
macion entre las empresas tecnoldgicas y los usuarios. Muchas veces, los in-
dividuos no tienen conocimiento del uso que se le dard a sus datos, ni del
tratamiento que recibirdn dentro de los sistemas de 1. Este escenario se agra-
va con la automatizacion del analisis de perfiles y la toma de decisiones, ya que
los algoritmos pueden generar consecuencias adversas para los titulares de los
datos sin su conocimiento ni consentimiento explicito (Sanchez Diaz, 2024).

1. Autorregulacion de los smart contracts y la
inteligencia artificial. Lex Criptogrdfica

En este dmbito, se ha desarrollado una suerte de lex criptogrdfica, un con-
cepto emergente que surge en el dmbito de la blockchain y la criptografia,
proponiendo un marco de autorregulacién tecnolégica que opera de manera
independiente a las normativas tradicionales del Estado, que debe tenerse
en cuenta en los casos latinoamericanos que no se tiene una regulacién con-
creta para la vinculacién de los contratos inteligentes, la inteligencia artificial
y la proteccion de datos personas. Los contratos inteligentes han sido incor-
porados dentro del ecosistema de la lex criptogrdfica como un mecanismo
de autorregulacién, a partir de la premisa de que el c6digo puede sustituir a las
normas legales tradicionales. Este fendmeno ha permitido la creacion de siste-
mas contractuales descentralizados, al eliminar intermediarios y reducir costos
de transaccion. Sin embargo, su efecto regulatorio atn es objeto de debate,
ya que la ausencia de supervision juridica podria generar conflictos en la in-
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terpretacion de cldusulas contractuales automatizadas (Calder6n Marenco et
al., 2024), sobre todo cuando se aborda acerca de la gobernanza de los datos.

Actualmente, su reconocimiento legal depende de la aplicacion supletoria
de principios generales del derecho contractual. El uso de 1a en contratos in-
teligentes introduce una nueva discusion en la proteccion de datos personales
porque la lex criptogrdfica, al operar en un entorno descentralizado, permite
la recopilacién y almacenamiento de informacion en redes blockchain, lo que
genera dudas sobre la privacidad y el acceso a la informacién personal. Y es
que, la inmutabilidad de la blockchain contradice principios como el derecho
al olvido y la minimizacién de datos, fundamentales en normativas nacionales
e internacionales como el Reglamento General de Proteccion de Datos (RGPD)
de la Unién Europea (Calder6n Marenco y Ratidez Herndndez, 2024). Es asi
como, hoy en dia, las regulaciones sobre proteccion de datos personales de los
ordenamientos juridicos nacionales no contienen especial proteccion sobre
los datos personales cuando se implementan contratos inteligentes e inteli-
gencia artificial.

2. La apuesta internacional y europea para la proteccion de datos

La inteligencia artificial, especialmente la generativa, ha puesto en evidencia
la insuficiencia del marco normativo actual para garantizar la privacidad y se-
guridad de la informacion. La falta de una regulacion especifica ha permitido
que las grandes corporaciones tecnoldgicas implementen mecanismos de au-
torregulacion, lo que ha dejado la tutela de los derechos fundamentales su-
peditada a intereses comerciales. Esta brecha entre la evolucién tecnolégica
y la respuesta juridica ha expuesto a los ciudadanos a riesgos que comprome-
ten su autodeterminacién informativa, como la recopilacién masiva de datos
sin consentimiento y la vulnerabilidad frente a tecnologias de manipulacion
digital, como los deepfakes (Sanchez Diaz, 2024).

El uso de la inteligencia artificial en la automatizacion de decisiones y el
andlisis de perfiles ha generado incertidumbre sobre la responsabilidad legal
en caso de afectaciones a los derechos fundamentales. La inmutabilidad de la
tecnologia blockchain, utilizada en contratos inteligentes, presenta tensiones
con principios clave del derecho a la proteccion de datos, como el derecho
al olvido y la minimizacién de datos. La ausencia de intervencién humana
en estos procesos dificulta la implementaciéon de mecanismos correctivos,
lo que plantea la necesidad de adaptar los marcos normativos para garantizar
que el desarrollo de la inteligencia artificial se realice en un entorno regulado,
que equilibre la innovacion tecnolégica con la proteccion de los derechos fun-
damentales (Sanchez Dfaz, 2024).
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El efecto de la inteligencia artificial en la proteccién de datos ha demos-
trado la urgencia de reformular los principios juridicos tradicionales para res-
ponder a los desaffos de la digitalizacién. La regulacién debe evolucionar hacia
un modelo que combine la autonomia tecnolégica con mecanismos de con-
trol efectivos, como auditorfas algoritmicas y la exigencia de explicabilidad
en la toma de decisiones automatizadas. La falta de una regulacion integral
ha permitido la consolidacién de un entorno de vigilancia masiva y explotacién
de datos sin consecuencias juridicas mayores. Es necesario desarrollar prin-
cipios que permitan una integracion responsable de la inteligencia artificial
en los sistemas juridicos y asegurar la tutela de los derechos fundamentales
y evitando asimetrias de poder en el entorno digital (Sdnchez Diaz, 2024).

Asf las cosas, existen diversos pronunciamientos internacionales que se
han venido configurando a partir del desarrollo de la inteligencia artificial y los
contratos inteligentes. El documento principal que conjuga el abordaje de am-
bas tecnologias es el generado por el Grupo de Trabajo 1v de la Comisién
de las Naciones Unidas para el Derecho Mercantil Internacional (cNubpmI)
en su 63 periodo de sesiones, en el cual se discutié la necesidad de desarro-
llar un régimen juridico que regule la contratacién automatizada y el uso de
la 1A en estos procesos. Se destacé la importancia de distinguir entre sistemas
automatizados y sistemas de inteligencia artificial, al considerar que estos ul-
timos presentan un grado de autonomia y aprendizaje adaptativo que puede
generar incertidumbre juridica. Asimismo, se sefal6 la necesidad de garan-
tizar principios fundamentales como la transparencia, la no discriminacion
y la neutralidad tecnoldgica en la regulacion de la contratacion automatizada
(cNuDMI, 2022).

El Grupo de Trabajo analizé los desafios que plantea la atribucién de res-
ponsabilidad en los contratos celebrados mediante sistemas automatizados
e inteligencia artificial. Se discutio la posibilidad de que los contratos genera-
dos a través de sistemas auténomos sean considerados juridicamente vélidos,
siempre que cumplan con los principios generales del derecho contractual.
No obstante, la automatizacién plantea interrogantes sobre la capacidad
de los sistemas para asumir obligaciones y la eventual necesidad de modifi-
car las normas de atribucién de responsabilidad, en caso de incumplimiento
o dafio. Ademds, se exploraron mecanismos de control para garantizar la tra-
zabilidad de las decisiones automatizadas, con el fin de asegurar la proteccion
de los derechos de las partes involucradas en los contratos celebrados median-
te 1A (cNUDMI, 2022).

Tal como comparte, Guilabert Vidal (2022), el documento en comen-
to ha puesto énfasis en la responsabilidad y las medidas legales necesarias
para enfrentar los errores en el procesamiento y resguarde de datos. Ademas,
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el pronunciamiento de la cNupmr ha impulsado debates en torno a la creacion
de un marco normativo que permita regular de manera conjunta el ecosistema
tecnoldgico de los contratos inteligentes y la inteligencia artificial, en conside-
racion de su carécter interconectado y descentralizado.

En ausencia de una normativa especifica, algunos ordenamientos han in-
corporado disposiciones que, de manera indirecta, regulan la responsabilidad
y los derechos de los contratantes en entornos automatizados. Asi, en el dm-
bito europeo, la Propuesta de Reglamento del Parlamento y del Consejo de la
Unién Europea sobre acceso y uso de datos establece requisitos esenciales
para los contratos inteligentes, al garantizar su robustez técnica para evitar
manipulaciones y errores funcionales, el cual se analizard en lineas posterio-
res. Asimismo, el documento impone la obligacién de contar con sistemas
de archivo de datos y estrictos controles de acceso. Estos pronunciamientos
han generado un intenso debate en torno al principio de code is law, dado
de que la regulacion de la inteligencia artificial y la automatizacion en la con-
tratacion exige un equilibrio entre la innovacién tecnoldgica y la seguridad
juridica, lo que hace imprescindible la formulacién de un marco normativo
que brinde certeza a los usuarios, sin comprometer el desarrollo de estas tec-
nologias (Guilabert Vidal, 2022).

Igualmente, la cnupwmr ha senalado que entre los aspectos criticos en la
ejecucion automatizada y la inteligencia artificial se encuentran la supervi-
sion de los sistemas auténomos, la posibilidad de establecer estdndares mi-
nimos de transparencia y la determinacion de limites a la autonomia de los
algoritmos en la formacion, ejecucion y modificacion de los contratos. Por es-
tas razones, la necesidad de un marco juridico flexible y adaptable se presenta
como una prioridad para los organismos internacionales, dado el impacto cre-
ciente de la inteligencia artificial en el comercio global y la seguridad de las
transacciones electrénicas (cNuDMI, 2022).

Asi que la proteccion de datos personales se ha convertido en un pilar
trascendental dentro del ecosistema tecnolégico, dada la creciente digita-
lizacion de las transacciones y la interconectividad global. Respecto de la
proteccién de datos, es importante resaltar que existen dos enfoques pre-
dominantes en esta materia: el especifico y el integral. El primero, adop-
tado por Estados Unidos y reflejado en acuerdos como el Acuerdo Marco
para la Facilitacion del Comercio Transfronterizo sin Papel de la Comisién
Econémica y Social de las Naciones Unidas para Asia y el Pacifico, prioriza
la libre circulaciéon de datos con minima intervencion estatal. Este enfoque
busca facilitar el comercio electrénico sin imponer restricciones trascenden-
tes, lo que permite un intercambio fluido de informacién, pero a su vez gene-
ra preocupaciones sobre la privacidad y la seguridad de los datos.
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El segundo, adoptado por la Unién Europea, presenta una perspectiva
integral a través del Reglamento General de Proteccion de Datos (RGpD),
al establecer un marco juridico robusto que regula, de manera estricta,
la recopilacion, procesamiento y almacenamiento de datos personales. Esta
normativa impone obligaciones estrictas a las empresas y entidades que ma-
nejan informacion personal, lo que garantiza un alto nivel de proteccién para
los ciudadanos europeos (Sidorova y Sidorov, 2025). El RGPD ha servido como
referencia internacional para otras jurisdicciones que buscan fortalecer la re-
gulacién de datos personales en entornos digitales. Su aplicacion extraterrito-
rial implica que cualquier entidad que procese datos de ciudadanos europeos
debe cumplir con sus disposiciones, independientemente de su ubicacién.
Sin embargo, este modelo ha generado fricciones en el ambito del comercio
internacional, ya que las restricciones a la transferencia de datos pueden en-
trar en conflicto con las disposiciones de libre comercio establecidas por la
Organizacion Mundial del Comercio (omc).

Empero, sobre datos y contratos inteligentes, el articulo 36 establece
los requisitos esenciales que deben cumplir estos en la ejecucion de acuerdos
de intercambio de datos. Se impone la obligacién a los proveedores de apli-
caciones que empleen contratos inteligentes, asi como a las personas cuya
actividad profesional implique su despliegue, de garantizar el cumplimiento
de ciertos estdndares técnicos y de seguridad. Entre estos requisitos se des-
tacan la solidez estructural y los mecanismos de control de acceso para evitar
fallos funcionales y manipulaciones externas. También se exige la incorpora-
cién de mecanismos que permitan la interrupcion segura de las transacciones
en caso de necesidad, lo que asegura que los contratos inteligentes incluyan
funciones de reinicializacién o terminacién para evitar ejecuciones acciden-
tales o no deseadas. Adicionalmente, se establece la obligacion de archivar
los datos de las transacciones finalizadas, lo que permite la trazabilidad de las
operaciones previas y garantiza la auditabilidad de los contratos.

El cumplimiento de estos requisitos serd objeto de evaluacion por parte
del proveedor del contrato inteligente o la persona responsable de su imple-
mentacion, quienes deberdn expedir una declaracion de conformidad en el
ambito de la Unién Europea. Se presume que aquellos contratos inteligentes
que se adhieran a normas armonizadas publicadas en el Diario Oficial de la
Unidén Europea cumplen con los requisitos esenciales del articulo 36. Asimis-
mo, se faculta a la Comisién Europea para adoptar especificaciones comunes
mediante actos de ejecucion, en caso de que no se disponga de normas armo-
nizadas adecuadas o estas no sean aceptadas en el proceso de estandarizacion.
La Comision podrd consultar a organismos especializados y expertos antes
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de establecer estos requisitos, garantizando un proceso de deliberacion técnica
y juridica que permita la adaptacion de la normativa a los avances tecnolégicos.

Se contempla un mecanismo de supervision a nivel de los Estados miem-
bros, que les permite objetar una especificacién comtn si consideran que no
cumple plenamente con los requisitos esenciales. En tales casos, la Comision
evaluard la objecion y podra modificar el acto de ejecucion correspondiente.
Cuando una norma armonizada sea adoptada por una organizaciéon europea
de normalizacion y su referencia sea publicada en el Diario Oficial de la Unicn
Europea, la Comisién derogara cualquier acto de ejecucién que establezca
los mismos requisitos esenciales. Este marco regulatorio busca garantizar
la confiabilidad y seguridad de los contratos inteligentes en el 4mbito del in-
tercambio de datos, asegurando la proteccion de los derechos de los usuarios
y la estabilidad del ecosistema digital en la Unién Europea.

En el afio 2024, nace el Reglamento de Inteligencia Artificial de la Unién
Europea (R1a), y que, sin lugar a duda, la proteccion de datos personales ocupa
un papel central en la regulacion de la inteligencia artificial, al ser reconocida
como un eje fundamental para garantizar el respeto a los derechos fundamen-
tales en el desarrollo y despliegue de estas tecnologias. La normativa europea
ha establecido tres aspectos clave en esta materia: el acceso a datos de calidad,
la gobernanza de los datos y la garantia del derecho a la intimidad y a la pro-
teccion de datos personales. El acceso a datos de calidad se considera esen-
cial para el correcto funcionamiento de los sistemas de inteligencia artificial,
en particular, aquellos clasificados como de alto riesgo. La regulacién europea
establece que estos datos deben ser pertinentes, representativos, completos
y libres de errores, ademds de incorporar mecanismos que mitiguen cualquier
sesgo que pueda afectar la seguridad, la salud o los derechos fundamentales.

Para garantizar este acceso, las autoridades que proporcionan datos deben
asegurar la disponibilidad de informacién de alta calidad para el entrenamien-
to, validacion y prueba de los sistemas de 1a, al prevenir la generacion de ses-
gos o discriminaciones prohibidas por la normativa europea (Ria, art. 10.3).

La gobernanza de los datos es otro pilar fundamental en la estrategia re-
gulatoria europea y se ha desarrollado a través del Reglamento (ug) 2022/868,
el cual establece un marco normativo para la reutilizacion de datos publicos
y protegidos en distintos sectores. En el caso de los sistemas de 1a de alto
riesgo, el RiA introduce normas especificas que distinguen entre los conjun-
tos de datos utilizados en distintas etapas del desarrollo de la 14, incluyendo
entrenamiento, validacién y prueba. Estas reglas de gobernanza se centran
en diversos aspectos, como el disefio del sistema, la recoleccion y preparacion
de datos, la evaluacion de su idoneidad y la implementacion de medidas para
detectar y mitigar sesgos. La normativa también prevé la posibilidad de tratar
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categorfas especiales de datos personales con el tnico propésito de corregir
sesgos en modelos de 1a, siempre que se implementen garantias adecuadas,
tales como restricciones en la reutilizacion, medidas de seguridad avanzadas,
controles rigurosos y eliminacion de los datos una vez concluido su uso, con-
forme al articulo 15 del ria. Ademds, se reconoce la posibilidad de recurrir
a terceros que ofrezcan servicios certificados de verificacién y cumplimien-
to en materia de gobernanza de datos, asegurando la integridad del conjunto
de datos y la correcta aplicacion de procesos de entrenamiento, validacion
y prueba (Ria, art. 10.5).

La norma europea también incide en la necesidad de garantizar la pro-
teccion de los datos personales durante todo el ciclo de vida de un sistema
de inteligencia artificial. Para ello, se aplican los principios de minimiza-
cién de datos y proteccion desde el disefio y por defecto, tal como estable-
ce el RGPD. Con el fin de cumplir con estos principios, se recomienda el uso
de técnicas como la amonificacion, el cifrado y el desarrollo de tecnologias
que permitan entrenar modelos de 1a sin necesidad de transferir datos entre
entidades ni duplicar la informacién. De esta forma, la regulacién europea
busca asegurar un equilibrio entre la innovacién tecnolégica y la proteccion
de los derechos fundamentales, al establecer obligaciones claras para los pro-
veedores de sistemas de inteligencia artificial y promoviendo un desarrollo
responsable de estas tecnologias (RiA, art. 67).

Por tltimo, y no menos importante, se encuentra la Iniciativa de Decla-
racion Conjunta sobre Comercio Electrénico de la Organizaciéon Mundial
de Comercio (omc, 2024), la cual ha intentado encontrar un equilibrio entre
la facilitacion del comercio digital y la proteccién de datos personales. Si bien
esta iniciativa promueve la adopcion de medidas para garantizar la seguridad
de los datos, no impone obligaciones vinculantes ni sanciones en caso de in-
cumplimiento, y deja en manos de cada Estado la implementacién de politi-
cas adecuadas a sus necesidades y capacidades. Este enfoque flexible ha sido
criticado por no garantizar una protecciéon homogénea a nivel global, lo que
puede generar desigualdades en la seguridad y tratamiento de los datos perso-
nales segtin la jurisdiccion de cada.

VI. Conclusiones

La implementacion de inteligencia artificial en smart contracts genera desa-
fios en materia de regulacion y proteccion de datos personales. La automati-
zacion de los contratos ha traido consigo ventajas en términos de eficiencia
y seguridad, pero también ha provocado incertidumbre respecto a la suficien-
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cia del marco normativo vigente para garantizar la privacidad y la seguridad
juridica de los usuarios. A pesar de que algunos paises de América Latina
han avanzado en la regulacion de la inteligencia artificial y la contratacion digi-
tal, la falta de normativas especificas para la proteccion de datos en blockcha-
ins y sistemas descentralizados sigue siendo un obstéculo para su integracion
segura en los sistemas juridicos.

En este contexto, el estudio identifica que la lex criptogrdfica ha emer-
gido como una forma de autorregulacién en entornos descentralizados, pero
su alcance es limitado ante la ausencia de mecanismos de supervision estatal
y control jurisdiccional efectivo. La comparacion entre las normativas de Amé-
rica Latina y la Unién Europea revela que, si bien en la UE existen regulacio-
nes avanzadas como el Reglamento General de Proteccion de Datos (RGPD)
y el Reglamento de Inteligencia Artificial (r1a), en los pafses latinoamericanos
atin predominan enfoques dispersos que no abordan de manera integral la in-
teraccion entre inteligencia artificial, contratacion digital y proteccion de da-
tos personales. Esta brecha regulatoria aumenta el riesgo de vulneraciones a la
privacidad y dificulta la armonizacion del derecho con las nuevas tecnologias.

Por lo tanto, se concluye que es prioridad desarrollar un marco regulador
que contemple tanto la seguridad juridica como la proteccién efectiva de los
datos personales en entornos automatizados. Se requiere una actualizacion
normativa que garantice la transparencia en el procesamiento de datos, la tra-
zabilidad de las decisiones automatizadas y la implementacién de principios
como la minimizacién de datos y el consentimiento informado. Asimismo,
se recomienda fomentar la cooperacion internacional y la adopcion de estdn-
dares globales que permitan equilibrar la innovacién tecnoldgica con la protec-
cién de los derechos fundamentales, asegurando que la inteligencia artificial
y los smart contracts puedan operar dentro de un marco legal claro y garantista.
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